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  سرویس های امضامی    

  

 ٣ͭ ᙏ١١سخه  -١٤٠٣مرداد 



 

٢ 

  

  

  

  فهرست 

  

 ٤ ............................................................................................................................. مقدمه  - ١

 ٤ ......................................................................................................... یمشخصات فن  -٢

 ٦ .................................................................................................................... (login)١ وستيپ١-٣

 ٨ .................................................................................................... (refreshToken)٢ وستيپ ٢-٣

 ١٠ ................................................................................................... (ارسال قرارداد) ٣ وستيپ٣-٣

 ١٤ ................................................................ قرارداد) تی(استعلام مشخصات و وضع٤ وستيپ ٤-٣

 ١٧ ........................................................................................ قرارداد) لی فا افتي(در ٥  وستيپ ٥-٣

 ١٩ ........................................................................... کاربر) یاطلاعات گواه  افتي(در  ٦ وست يپ  ٦-٣

 ٢١ ............................................................................. )لیفا ی امضاها یر سنج( اعتبا ٧ وستيپ٧-٣

 

 

  

  

    



 

٣ 

  

  

  تایيد  تغیيرات   شماره نسخه 
    پيش نویس اولیه    ١٫٠نسخه 
اضافه شدن  استعلام مشخصات و   ٢٫٠نسخه 

  وضعیت قرارداد
  اضافه شدن دريافت فایل قرارداد

  

اضافه شدن سرویس معاف از پرداخت   ٣٫٠نسخه 
 در سرویس های مرتبط با تنظیمات 

سرویس های ارسال  تغیير نام فایل از 
  قرارداد به سرویس های امضامی

  

به روز رسانی خطاهای سرویس معاف از   ٣٫١نسخه 
  پرداخت 

  

به روز رسانی داکيومنت بر مبنای    ٣٫٢نسخه 
سرویس معاف از پرداخت مخصوص 

  کسب و کار 

  

اضافه شدن امکان درخواست امضای   ٣٫٣نسخه 
  الکترونیک در ارسال قرارداد

  

اضافه شدن امکان درج امضای   ٣٫٤نسخه 
  الکترونیک اول در تمامی صفحات 

  

 یاطلاعات گواه اضافه شدن ارسال  ٣٫٥نسخه 
  کاربر

  

    توضیحات کاربری مستند بهبود   ٣٫٦نسخه 
اضافه کردن توضیحات انقضای قرارداد   ٧/٣نسخه 

 زی تازه سا توکنو سرویس 
  

     بازنگری واصلاح سند ٣٫٨نسخه 
اضافه شدن فیلدهای جانمايی امضا و    ٣٫٩نسخه 

  تنظیمات نمایه امضا
  

به روز رسانی توضیحات سرویس   ١٠/٣ نسخه 
  دريافت اطلاعات گواهی کاربر

  

اضافه کردن سرویس اعتبارسنجی    ١١/٣ نسخه 
  امضاهای فایل

  

    



 

٤ 

 

  مقدمه   -١
  .کار نامیده می شودی کند، کسب و استفاده م امضامی، در اين سند، سامانه ای که از        

( در پيوست یک ، توضیحات سرویس آمده    loginفراخوانی سرویس  امضامی را با  کسب و کار،   -٢
   .است)، توکن دريافت می کند

  . قرارداد را برای گيرندگان ارسال می کند، ارسال قراردادکسب و کار، از طريق سرویس   -٣

  مشخصات فنی  -٢
  شده است. ها در جدول زير ارائه يست سرويسل

 مورد نياز های سرویس -١جدول 

  خروجی  ورودی  دهنده ارائه  نام سرویس   شماره 
(کد  شناسه کاربر»   امضامی   loginسرویس  ١

  ملی)
  رمز عبور » 
  

  توکن دسترسی
  توکن تازه سازی 

  توکن دانلود فایل
  اطلاعات کاربر 

سرویس    ٢
refreshToken  

  توکن دسترسی  توکن تازه سازی  »  امضامی
  توکن تازه سازی 

  توکن دانلود فایل
  فایل انتخابی»   امضامی  قراردادارسال  ٣

  » نام فایل
  » توضیحات

  » عنوان  قرارداد
» ارائه دهنده 

  گواهی 
  » نوع امضا 

  » نوع قرارداد
آیا امضای  »

  لازم است  الکترونیک
امضا الکترونیک در  »

  تمام صفحات
آیا صفحه سفید به   »

اضافه  انتهای قرارداد 
  شود

  نمایش نمایه امضا »
  در انتهای سند

مشخصات قرارداد ارسال » 
ام خانوادگی  ن، نام و  شده

  گيرنده ، وضعیت قرارداد 
  



 

٥ 

نمایه   Xمختصات  »
  امضا و امضای خیس 

نمایه   Yمختصات  »
  امضا و امضای خیس 

  لیست گيرندگان »
  تاريخ انقضا  »
  
  

دريافت اطلاعات   ٤
  قرارداد

مشخصات فرد امضا   »   شناسه قرارداد»   امضامی  
کننده شامل نام ، نام  
خانوادگی ، کد ملی، و  

  ترتیب در امضا  
  » وضعیت قرارداد

» مشخصات قرارداد شامل 
عنوان ؛ شناسه فایل، تاريخ 

ایجاد و تغیير فایل ، نوع  
فایل قرارداد، شرکت  

  فرستنده قرارداد
  ل» شناسه فای  امضامی   دريافت فایل قرارداد  ٥

  » لینک فایل
  » لینک فایل

اطلاعات  دريافت  ٦
 گواهی کاربر 

  

  » کد ملی  امضامی
  

  » نام 
  » نام خانوادگی

  تاريخ تولد » 
  » کد ملی

  صدور گواهیتاريخ » 
  گواهی تاريخ انقضا » 
  

 

  : به ترتیب زير استفرآیند کلی از دید فنی 

های دیگر را خواهد سرویس  به  دسترسی  با فراخوانی سرویس لاگين امکان  کسب و کار    )١
 داشت. 

 . قرارداد انتخابی ارسال می شود )٢

درصورت نیاز برای اطلاع از وضعیت قرارداد و مشخصات آن، از سرویس های زير استفاده می  )  ٣
  . شود

  استعلام وضعیت یا مشخصات قرارداد )٤

  دريافت فایل قرارداد) ٥



 

٦ 

  ها پيوست

   (login)١پيوست ١-٣
 معرفی 

 اين سرویس از طريق کسب و کار فراخوانی شده و توکن به ازای کاربر ارسال کننده قرارداد صادر می شود. 
یک کاربر با سطح   به عبارت دیگر جهت استفاده از سرویس ها نیاز است در ابتدا برای کسب و کار در امضا می

  روز است.  ٣٠لازم به ذکر است مدت اعتبار توکن دسترسی ادمين ایجاد شود. 

 بدنه جزئیات فرمت  -٢جدول 

  توضيح   عنوان 

 curlنمونه 

curl -X 'POST' \ 
  'https://host/api/v١/backoffice/login' \ 
  -H 'accept: application/json' \ 
  -H 'Content-Type: application/json' \ 
  -d '{ 
  "nationalCode": "xxxxxxxxxxxx", 
  "password": "xxxxxx" 
}' 

 

  bodyمقادير 
nationalCode را دارد امضامیارسال قرارداد، در د ملی کاربری که قصد :ک )

  اجباری) 
password :اجباری( گذرواژه کاربری که قصد ارسال قرارداد را دارد (  

 

 ها ملاحظات و محدودیت

   مقدارhost   در اين سرویس برای محیط استيج    stage.core.shakld.com    برای محیط عملیاتی  و
core.emzame.com  .می باشد 

  

  نحوه فراخوانی 
   APIجزئیات نحوه فراخوانی  -٣جدول 

  توضيح   عنوان 
 API POSTنوع 

 backoffice/login/URL https://host/api/v١قالب 
     مقادير اجباری

  قالب خروجی موفق 
)JSON (  

{ 
  "accessToken": "eyJhbGciOiJIUzI١NiIsInR٥cCI٦IkpXVCJ٩.eyJuYXRpb٢٥hbENvZGUiOiIwMDE
١NTQ٠NDUxIiwicm٩sZSI٦ImFkbWluIiwiaXNCYWNrb٢ZmaWNlVG٩rZW٤iOnRydWUsInVzZXJJZC



 

٧ 

I٦IjYxYjYxNGUyZDlhM٢ZkMDAxMmNmNGY٥MSIsImJ١c٢luZXNzSWQiOiI٢MDI٥NTA٤MWEzMjg٠
NGI٥YjRkMDYxNTEiLCJ٢YWxpZEZpbGVMaW٥rIjoiOTQ٢RDFCNHNoUlh١IiwianRpIjoiOWIzOTg٢
Y٢MtMTc٠ZC٠٠Y٢U٢LWExZWYtYTVmYzczM٢U٤NjcwIiwidG٩rZW٥UeXBlIjoiYmVhcmVyIiwiaW
F٠IjoxNjY٢NTE١NDI١LCJleHAiOjE٢NzAxNTU٠MjV٩.nNpgRV٦t٠٩-zC٩٣٤E٢Jh٩TVyFgARvhfGXr
vq١T٩R٣yo", 
  "refreshToken": "eyJhbGciOiJIUzI١NiIsInR٥cCI٦IkpXVCJ٩.eyJuYXRpb٢٥hbENvZGUiOiIwMD
E١NTQ٠NDUxIiwicm٩sZSI٦ImFkbWluIiwiaXNCYWNrb٢ZmaWNlVG٩rZW٤iOnRydWUsInVzZXJJZ
CI٦IjYxYjYxNGUyZDlhM٢ZkMDAxMmNmNGY٥MSIsImJ١c٢luZXNzSWQiOiI٢MDI٥NTA٤MWEzMj
g٠NGI٥YjRkMDYxNTEiLCJqdGkiOiI٢NjY٢NDgwYS٠٠MWFjLTRmMWEtOTViMS١kOGJlNjAyN٢Nk
YTIiLCJ٠b٢tlblR٥cGUiOiJyZWZyZXNoIiwiaWF٠IjoxNjY٢NTE١NDI١LCJleHAiOjE٢NzAxNTU٠MjV٩
.UC٠POjVBtiSFvPC٨٣ZHrY-ZGpprDe٥٣a٩Pk٣ljwrkgU", 
  "userInfo": { 
    "firstName": "سیامک", 
    "lastName": "نیکفر", 
    "role": "admin", 
    "userId": "٦١b٦١r٢٢d٩a٣fd٠٠١٢cf٤f٩١", 
    "mobile": "٠٩٢٠٠٠٠٠٠٠", 
    "nationalCode": "٠١٢٣٤٥٦٧٨٩", 
    "validFileLink": "٩٤٦D١B١shRXu", 
    "business": { 
      "id": "٦٠٢٩٥٠٨١a٣٢٨٣٣b٠b٤d٠٦١٥١", 
      "name": " ام فارسی شرکت شمان ", 
      "label": "your company English name", 
      "logo": "your base٦٤ logo==" 
    } 
  } 
} 
 

  قالب خروجی ناموفق 
)JSON (  

{ 
  "message": "INVALID_NATIONAL_CODE_OR_PASSWORD", 
  "errorCode": ١٠٠٨, 
  "persianMessage": "کد ملی یا رمز عبور اشتباه است" 
} 
 

  

  برای دسترسی به سرویس بعدی استفاده می شود .  access tokenپس از دريافت خروجی ، 

 خطاهای ممکن
  مقادير ممکن برای خطا -٤جدول 

Message  ErrorCode  
  ١٠٠٨  کد ملی یا رمز عبور اشتباه است  

  

 



 

٨ 

 

   (refreshToken)٢پيوست  ٢-٣
 معرفی 

توکن دسترسی جدیدی به اين سرویس از طريق کسب و کار فراخوانی شده و با استفاده از توکن تازه سازی،  
ازای کاربر ارسال کننده قرارداد صادر می شود . توجه شود که کاربر فوق باید دسترسی ادمين داشته باشد. 

  .روز است ٣٠لازم به ذکر است مدت اعتبار توکن های دسترسی و اعتبارسنجی 

 جزئیات فرمت بدنه  -٢جدول 

  توضيح   عنوان 

 curl نمونه

curl ‐X 'POST' \ 
  'https://host/api/v1/backoffice/getAccessTokenFromRefreshToken' \ 
  ‐H 'accept: application/json' \ 
  ‐H 'Content‐Type: application/json' \ 
  ‐d '{ 
  "refreshToken": 
"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJuYXRpb25hbENvZGUiOiIwMTUwMTA
4NTU5Iiwicm9sZSI6InN1cGVyQWRtaW4iLCJpc0JhY2tvZmZpY2VUb2tlbiI6dHJ1ZSwi
dXNlcklkIjoiNjMwOWIyYWI0NDMwYjQ0NmM4NzFiZThjIiwianRpIjoiOWUwOWJkYTQtZ
jRlZS00N2RlLTk2ZGUtYjY1NTczZjkwNGJmIiwidG9rZW5UeXBlIjoicmVmcmVzaCIsIm
lhdCI6MTcxNjk3ODc4MSwiZXhwIjoxNzIwNjE4NzgxfQ.bRDWdG40l2ZGHUEEDcxH2zov
YKLUdujE7o‐UbABAFw4" 
}' 

 

  body مقادير
refreshToken   در امضامی توکن تازه سازی کاربری که قصد ارسال قرارداد را :
  دارد (اجباری) 

  

 ها ملاحظات و محدودیت

   مقدارhost   در اين سرویس برای محیط استيج    stage.core.shakld.com    برای محیط عملیاتی  و
core.emzame.com  .می باشد 

  

  نحوه فراخوانی 
  API جزئیات نحوه فراخوانی -٣جدول 

  توضيح   عنوان 
 API POST نوع

 backoffice/getAccessTokenFromRefreshToken/URL https://host/api/v١ قالب
    مقادير اجباری

قالب خروجی  
  موفق 

{ 
  "loginResponseAccessToken": 
"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ1c2VySWQiOiI2MzA5YjJhYjQ0MzBiND
Q2Yzg3MWJlOGMiLCJuYXRpb25hbENvZGUiOiIwMTUwMTA4NTU5IiwidG9rZW5UeXBlIjoiYm



 

٩ 

(JSON)  VhcmVyIiwicmVmcmVzaFRva2VuSnRpIjoiZTNhMzkyNmYtYjA1NC00MzdlLWIzZjYtZTgwZG
Q3ZDQ5ZWM1IiwianRpIjoiMjc5MTUyNzAtYTMwNC00YTU2LTlkNmMtZGYxNjA0Yjc2NWViIi
wiaWF0IjoxNzE2OTc5MDQ4LCJleHAiOjE3MjA2MTkwNDh9.qa_OsU27wtIBF74OzNS0OciMR
nrSATVg4KI883ZfwjI", 
  "loginResponseRefreshToken": 
"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ1c2VySWQiOiI2MzA5YjJhYjQ0MzBiND
Q2Yzg3MWJlOGMiLCJuYXRpb25hbENvZGUiOiIwMTUwMTA4NTU5IiwidG9rZW5UeXBlIjoicm
VmcmVzaCIsImp0aSI6ImUzYTM5MjZmLWIwNTQtNDM3ZS1iM2Y2LWU4MGRkN2Q0OWVjNSIsIm
lhdCI6MTcxNjk3OTA0OCwiZXhwIjoxNzIwNjE5MDQ4fQ.0AmMEs8hv_zewZZOC1XcPof7k3S
R8FQP_CJN26kqICU", 
  "validFileLink": "gRF6uUv7M7Xj" 
} 

 

قالب خروجی  
  ناموفق 
(JSON)  

{ 
  "message": "UNUATHORIZE", 
  "errorCode": 1030, 
  "persianMessage": "غير مجاز" 
} 

 
  

برای دسترسی به سرویس بعدی استفاده می   loginResponseAccessToken ، پس از دريافت خروجی
   . شود

 خطاهای ممکن
  مقادير ممکن برای خطا -٤جدول 

Message  ErrorCode  
  ١٠٣٠   غير مجاز

  

   



 

١٠ 

   

 

  ) (ارسال قرارداد٣پيوست ٣-٣
 معرفی 

 .می نماید  استفادهارسال قرارداد به یک یا چند کاربر ، آپلود و  جهتاز اين سرویس  کسب و کار

 درخواست ارسال فایل جزئیات  -٥جدول 

  توضيح   عنوان 

 curlنمونه 

curl -X 'POST' \ 
 https://core.emzame.com 'https://host/api/v١/backoffice/contracts/uploadFileAndSendContract' 
\ 
  -H 'accept: application/json' \ 
  -H 'Authorization: bearer 
eyJhbGciOiJIUzI١NiIsInR٥cCI٦IkpXVCJ٩.eyJuYXRpb٢٥hbENvZGUiOiIwMDE١NTQ٠NDUxIiwicm٩sZSI٦ImFkb
WluIiwiaXNCYWNrb٢ZmaWNlVG٩rZW٤iOnRydWUsInVzZXJJZCI٦IjYxMmUyNGRmNzhjZTRlMmRmNzgyMjFj
NCIsImJ١c٢luZXNzSWQiOiI١ZmUyZGI٢ZjNiMjU٥ODNmYWVhNzA٢MGEiLCJ٢YWxpZEZpbGVMaW٥rIjoiaXJTY
٢poMjgxT٠Y٣IiwianRpIjoiZmRmMTM٤NTktZDBjMC٠٠OGE٢LWI١NzAtMTBjM٢UzNTUzMzRmIiwidG٩rZW٥UeX
BlIjoiYmVhcmVyIiwiaWF٠IjoxNjY٢NTE١MTMyLCJleHAiOjE٢NzAxNTUxMzJ٩.zxkkcGaCl٥XH٧i٩BlLT-
MLNuRJHQcfU٥YkL_JvjenZI' \ 
  -H 'Content-Type: multipart/form-data' \ 
  -F 'file=@sample.pdf;type=application/pdf' \ 
  -F 'fileName=نام فایل' \ 
  -F 'fileDescription=توضیحات اختیاری فایل' \ 
  -F 'title=عنوان قراردادی که به کاربر نشان داده می شود' \ 
  -F 'description=توضیحات اختیاری قرارداد ' \ 
  -F 'provider=gica' \ 
  -F 'signType=e-sign' \ 
  -F 'contractType=pdf' \ 
  -F isElectronicSignatureRequired=false' \ 
  -F shouldEveryPageHaveSignatureImage=false' \ 
  -F isSignatureDescriptionRequired=true' \ 
  -F isBlankPageRequire=true' \ 
  -F expireTime=١٧١٦٩٨٥٥٣٤٠٠٠' \ 
  -F 'collaboratorList={ 
  "nationalCode": "٠١٢٣٤٥٦٧٨٩", 
  "order": ١, 
  “signaturePosition”: { “x”: ١٠٠, “y”: ١٠٠ }  
  }' 
  -F 'collaboratorList={ 
  "nationalCode": "٠٩٨٧٦٥٤٣٢١", 
  "order": ٢, 
  “signaturePosition”: { “x”: ٢٠٠, “y”: ١٠٠ } 
 }' 
 
 



 

١١ 

  توضیحات 

file : (اجباری ) فایل انتخابی برای ارسال 
fileName  : (اجباری ) اسم فایل ارسالی  

fileDescription :  (اختیاری ) توضیحات فایل  
title : (اجباری ) عنوان قرارداد  

description  : (اختیاری ) توضیحات قرارداد  
provider :دهنده گواهی ، به طور پيش فرض با  ارائهgica  (اجباری ) تنظیم است  

signType:  برابر باe-sign    (اجباری) 
contractType : نوع فایل ارسالی که در حال حاضر از نوعpdf    ( اجباری)   است  

isElectronicSignatureRequired : 
  .است false اين فیلد مقدار پيش فرض  دارد؟(اختیاری)آیا قرارداد نیاز به امضای الکترونیک  

isSignatureDescriptionRequired:  آیا متن توضیحات امضای دیجیتال در نمایه امضا وجود
  .است true اختیاری) مقدار پيش فرض اين فیلدداشته باشد.(

shouldEveryPageHaveSignatureImage : 
دارد(اختیاری).مقدار پيش فرض اين  تمام صفحاتآیا قرارداد نیاز به امضای الکترونیک در 

  است.  falseفیلد 
نکته : اين فیلد فقط برای اولين امضای قراردادهايی که از قبل امضای دیجیتالی روی آن 

   وجود نداشته باشد قابلیت فعال سازی دارد
  : expireTime امضا کنندگان تا  تمامکه واحد میلی ثانیه. در صورتی   زمان انقضای قرارداد با

قبل از اين تاريخ وضعیت رد یا امضای قرارداد را مشخص نکنند، قرارداد منقضی می شود و  
امکان امضا ندارد. اين مقدار اختیاری است و در صورتی که فرستاده نشود، قرارداد هیچگاه  

  )منقضی نمی شود. (اختیاری
isBlankPageRequire:   آیا صفحه سفید به انتهای قرارداد جهت درج امضا اضافه شود یا

است. اين صفحه تنها در صورتی اضافه  true (اختیاری).مقدار پيش فرض اين فیلدنه. 
  .از قبل امضا نشده باشدمیشود که قرارداد 

collaboratorList :  گيرنده وجود دارداسامی گيرندگان به ترتیب انتخابی ( حداقل یک              ( 
nationalCode :   کد ملی گيرنده قرارداد(اجباری)   

order :  ترتیب امضا کنندگان در صورتی که فایل چند امضايی باشد ، گيرندگان بعدی
  .به ترتیب اضافه می شوند

signaturePosition:  مبدا مختصات گوشه پایين  صفحه آخر.موقعیت امضای کاربر در
  ((اختیاری سمت چپ صفحه است. 

x: .واحد اين فیلد موقعیت عرضی گوشه پایين سمت چپ نمایه امضا pixel 
 .است

y: واحد اين فیلدموقعیت طولی گوشه پایين سمت چپ نمایه امضا . pixel 
  .است
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 ها ملاحظات و محدودیت

 مقدار host    استيجدر اين سرویس برای محیط   stage.core.shakld.com و برای محیط عملیاتی 
core.emzame.com می باشد. 

 اگر مقدار هر دو فیلد isSignatureDescriptionRequired و isElectronicSignatureRequired 
  .خواهد بود invisible شود و امضاباشد، نمایه امضا نمایش داده نمی false برابر با

  

  فراخوانی نحوه  
   APIجزئیات نحوه فراخوانی   -٦جدول 

  توضيح   عنوان 
 API POSTنوع 

 URL https://host/backoffice/contracts/uploadFileAndSendContractقالب 

 'Authorization: bearer {token}'  هدر موردنیاز 
'Content-Type: multipart/form-data' 

  قالب خروجی موفق 
)JSON (  

{ 
  "id": "٦٣٥٥٠١٣ae٦٠٠a٠٠٠٢٧fc٤b١٨" 
  "status": "readyForSign", 
  "signedFiles": [], 
  "collaborator": [ 
    { 
      "nationalCode": "٠١٢٣٤٥٦٧٨٩", 
      "order": ١, 
      "fullName": " ام امضاکننده کننده قراردادن ", 
      "status": "readyForSign", 
      "signaturePosition": { 
             "x": ١٠٠, 
             "y": ١٠٠ 
        } 
    } 
  ], 
  "lastSignedFileId": null, 
  "_id": "٦٣٥٥٠١٣ae٦٠٠a٠٠٠٢٧fc٤b١٨", 
  "title": "عنوان قراردادی که به کاربر نشان داده می شود", 
  "userId": "٦١٢e٢٤df٧٨ce٤e٢df٧٨٢٢١c٤", 
  "businessId": "٥fe٢db٦f٣b٢٥٩٨٣faea٧٠٦٠a", 
  "description": "توضیحات اختیاری قرارداد ", 
  "provider": "gica", 
  "signType": "e-sign", 
  "staticFileId": "٦٣٥٥٠١٣ae٦٠٠a٠٠٠٢٧fc٤b١٧", 
  "isElectronicSignatureRequired": false, 
  "isSignatureDescriptionRequired": true, 
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  "shouldEveryPageHaveSignatureImage": false, 
  "contractType": "pdf", 
  "createdDate": ١٦٦٦٥١٥٢٥٨٤٢٧, 
  "changedDate": ١٦٦٦٥١٥٢٥٨٤٧٥, 
  "__v": ٠, 
  "statusDescription": "", 
  "generatedPdfId": "٦٣٥٥٠١٣ae٦٠٠a٠٠٠٢٧fc٤b١٧", 
  "expireTime": ١٧١٦٩٨٥٥٣٤٠٠٠, 
  “isBlankPageRequire” : true 
} 
 

  قالب خروجی ناموفق 
)JSON (  

{ 
  "message": "INVALID_NATIONAL_CODE", 
  "errorCode": ١٠٨٨, 
  "persianMessage": " نامعتبر استکد ملی  " 
} 

{ 
  "message": "USER_WITH_THIS_NATIONAL_CODE_HAS_NO_ACTICE_REGISTERATION_REQU
EST", 
  "errorCode": ١١٧٩, 
  "persianMessage": "گاربر گواهی فعالی ندارد" 
} 
{ 
  "message": "BEARER_AUTHORIZATION_IS_REQUIRED", 
  "errorCode": ١٠٧٧, 
  "persianMessage": "توکن الزامی است" 
} 
 

 

  

 خطاهای ممکن
  مقادير ممکن برای خطا -٧جدول 

Message  ErrorCode  
 ١٠٦٨  غير مجاز 

 ١٠٧٧  توکن الزامی است 
 ١١٧٩  )فرمت کد ملی اشتباه است  /( گيرنده انتخابیکد ملی نامعتبر است 

 ١٣٠٧  فرمت تاريخ نامعتبر است 
 ١٠٦٧  حداکثر پنج مگابایت باشدحجم فایل باید 

 ١١٠٦  اولویت امضا کنندگان باید متوالی باشد
 ١٣٠٩  کاربر در امضامی گواهی فعالی ندارد 
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  ) (استعلام مشخصات و وضعیت قرارداد٤پيوست  ٤-٣
 معرفی 

  در دسترس است .  با استفاده از اين سرویس ، اطلاعات یک قرارداد و وضعیت قرارداد،  

 استعلام مشخصات و وضعیت قراردادجزئیات  -٨جدول 

  توضيح   عنوان 

 curlنمونه 

  curl -X 'GET' \
  'https://host/api/v١/backoffice/contracts/٦٣٢٠٤٨c٣١٧f٥١٦٠٠٢٧d٣b٧٦b' \
  -H 'accept: application/json' \
  -H 'Authorization: Bearer 
eyJhbGciOiJIUzI١NiIsInR٥cCI٦IkpXVCJ٩.eyJuYXRpb٢٥hbENvZGUiOiIwMDgwMjY٤ODYyIiwicm٩sZSI٦InN١c
GVyQWRtaW٤iLCJpc٠JhY٢tvZmZpY٢VUb٢tlbiI٦dHJ١ZSwidXNlcklkIjoiNjFjMWE١ZmYxZWNlMGM٤MThkZTY
٣OWI٤IiwiYnVzaW٥lc٣NJZCI٦IjYxZTZmOWYzZGE١ZDU٤YTJkOTI٠OTRiOCIsInZhbGlkRmlsZUxpbmsiOiJvZm
RYd٣BCOUdWaHoiLCJqdGkiOiI١MDIyMDM١Ny٠xZjY٠LTQ١OWUtODdmMS٠١NTJjZDFhNDc١YTAiLCJ٠b٢tlblR٥c
GUiOiJiZWFyZXIiLCJpYXQiOjE٢NjkxODk٢NzAsImV٤cCI٦MTY٣MjgyOTY٣MH٠.NcuXaDYTIv٣ng_RUoWGfD
pOET٦GH١ZMJit٣p٩NK٤ZaQ'

  به واسطه دريافت توکن انجام می شود   Authorization  توضیحات 
 

 ها ملاحظات و محدودیت

   مقدارhost   در اين سرویس برای محیط استيج    stage.core.shakld.com    برای محیط عملیاتی  و
core.emzame.com  .می باشد 

  

  نحوه فراخوانی 
   جزئیات استعلام وضعیت و مشخصات قرارداد -٩جدول 

  توضيح   عنوان 
 API Getنوع 

 URL https://host/backoffice/contracts/?contractidقالب 
 'Authorization: bearer {token}' هدر موردنیاز 

Query String “contractid” 
  استفاده میشود.  contractidبرای  ،بازگشتی از فرایند ارسال قرارداد  id_مقدار   توضیحات  

 شناسه قرارداد (اجباری)   Contractid  ارسالی  مقادير  

 }  قالب خروجی موفق 
  "status": "accept", 
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)JSON (    "signedFiles": [], 
  "collaborator": [ 
    { 
      "nationalCode": "کد ملی امضاکننده", 
      "fullName": " نام امضاکننده", 
      "status": "وضعیت قرارداد", 
      "order": ١, 
      "signerDigestFileId": "٠١٤٥a٣٧٧-٣٠٠f-٤a٢٣-b٦٤b-f٠f١٤e١٠bbe٦", 
      "digest": "CzAy/XmaDon٤AxHjNN٤oCeqQSoH١ch٠l٦١RcPkx٤IAo=", 
      "signedFileId": "٦٣٢٠٤٨d٥١٧f٥١٦٠٠٢٧d٣b٧٦c" 
    } 
  ], 
  "lastSignedFileId": "شناسه فایلی که آخرين امضا/رد انجام شده", 
  "_id": "شناسه قرارداد", 
  "title": "عنوان قرارداد", 
  "userId": "٦١c١a٥ff١ece٠c٨١٨de٦٧٩b٨",  //    شناسه کاربر
  "businessId": " شناسه کسب و کار ارسال کننده", 
  "provider": "gica",         // مشخصات گواهی و امضا 
  "signType": "e-sign",       //مشخصات گواهی / امضا 
  "staticFileId": "شناسه فایل اولیه", 
  "contractType": "pdf",       // نوع فایل    
  "isElectronicSignatureRequired": false,    //امضای خیس 
  "isSignatureDescriptionRequired": true,   // توضیحات امضای دیجیتال 
  "expireTime": تاريخ انقضای قرارداد //  ,١٧١٦٩٨٥٥٣٤٠٠٠ 
  “isBlankPageRequire” : true,   //  اضافه شدن صفحه سفید 
  "createdDate": تاريخ ایجاد قرارداد //   ,١٦٦٣٠٦٠١٦٣٣٧٥ 
  "changedDate": تاريخ تغیير قرارداد//  ,١٦٦٣٠٦٠١٨١٢٦٦ 
  "__v": ٠, 
  "statusDescription": "", 
  "generatedPdfId": "٦٣٢٠٤٨ab١٧f٥١٦٠٠٢٧d٣b٧٦a", //  اطلاعات مربوط به فایل 
  "id": "٦٣٢٠٤٨c٣١٧f٥١٦٠٠٢٧d٣b٧٦b"   
} 
 

  قالب خروجی ناموفق 
)JSON (  

{ 
  "message": "Argument passed in must be a single String of ١٢ bytes or a string of ٢٤ hex ch
aracters", 
  "errorCode": ٥٠٠, 
  "persianMessage": "" 
} 

 
  { 
  "message": "UNAUTHORIZED", 
  "errorCode": ١٠٦٨, 
  "persianMessage": " غير مجاز" 
} 
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  مقادير ممکن برای وضعیت قرارداد -١٠جدول 

status description 

reject  قرارداد توسط یکی از امضا کنندگان رد شده است 
accept  تمام امضاکنندگان قرارداد را امضا کرده اند 

readyForSign   کنندگان هنوز قرارداد را امضا نکرده اندیک یا چند نفر از امضا 
expired   زمان امضای قرارداد گذشته است و قرارداد منقضی شده است 

 

 

  (collaborator.status)مقادير ممکن برای وضعیت امضای کاربران -١١جدول 

status description 

reject  کاربر سند را رد کرده است 
accept   کرده استکاربر سند را امضا 

readyForSign  نوبت امضای کاربر است و کابر هنوز قرارداد را امضا یا رد نکرده است 
waitForOtherSigners   نوبت امضای کاربر فرا نرسیده است 

expired   کاربر قبل از زمان انقضای قرارداد آن را امضا نکرده است و قرارداد
 منقضی شده است 

 

 خطاهای ممکن
  مقادير ممکن برای خطا -١٢جدول 

Message  ErrorCode  
 ١٠٦٨  غير مجاز 

 ١٠٧٧  توکن الزامی است 
 ١٠٩٧  قرارداد یافت نشد

 ١١٠٤  شما به اين قرارداد دسترسی نداريد
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 ) (دريافت فایل قرارداد٥پيوست  ٥-٣
 معرفی 

که به ازای هر قرارداد هم فایل قرارداد قابل دريافت است ، باید توجه شود با استفاده از اين سرویس ، 
 فایل اولیه موجود است و هم فایل امضا شده . و بنا بر نیاز میتوان آنها را دريافت نمود.

 جزئیات دريافت فایل قرارداد -١٣جدول 

  توضيح   عنوان 

 curlنمونه 

  curl -X 'GET' \ 
  'https://host/api/v١/backoffice/files/wpZZTf٤gihja/٦٣٢٠٤٨d٥١٧f٥١٦٠٠٢٧d٣b٧٦c' \ 
  -H 'accept: application/json' 
 
 

 
    توضیحات 

  

 ها ملاحظات و محدودیت

   مقدارhost   در اين سرویس برای محیط استيج    stage.core.shakld.com    برای محیط عملیاتی  و
core.emzame.com  .می باشد 

  فراخوانی نحوه  
  API جزئیات نحوه فراخوانی -١٤جدول 

  توضيح   عنوان 
 API Getنوع 

 URL https://host/backoffice/files/{validFileLink}/{fileId}قالب 
Path Variable “fileId” , “validFileLink” 

 مقادير ارسالی

validFileLink اولیه آن از طريق سرویس دريافت  لینک تولیدی برای فایل ( مقدار
 توکن به دست می آید ) (اجباری) 

 fileIdشناسه فایل (اجباری) 
 quality یت ( اختیاری) ( برای قراردادهای عکس) کیف     
contractId   شناسه قرارداد ( اختیاری)    

 آید. بدست می lastSignedFileIdبازگشتی فرایند استعلام قرارداد  از fileIdمقدار    توضیحات 

  قالب خروجی موفق 
)JSON (  

https://host/api/v١/backoffice/files/wpZZTf٤gihja/٦٣٢٠٤٨d٥١٧f٥١٦٠٠٢٧
d٣b٧٦c 
 

  قالب خروجی ناموفق 
)JSON (  

{{ 
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 خطاهای ممکن
  مقادير ممکن برای خطا -١٥جدول 

Message  ErrorCode  
 ١٠٦٨  غير مجاز 

 ١٠٩٥  گرفتن فایل با مشکل مواجه شد
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 ) دريافت اطلاعات گواهی کاربر( ٦يوست پ  ٦-٣
 معرفی 

با استفاده از اين سرویس ، کسب و کار می تواند با کد ملی کاربر، اطلاعات هویتی موجود در گواهی کاربر را 
 دريافت کند. 

 

 جزئیات فرمت بدنه -١٦جدول 

 توضيح عنوان 

 curlنمونه 

curl -X 'POST' \ 
  
'https://host/api/v١/backoffice/registrationRequests/certInfo?nationalCode=٠١٢٣٤٥
٦٧٨٩' \ 
  -H 'accept: application/json' \ 
  -H 'Authorization: Bearer 
eyJhbGciOiJIUzI١NiIsInR٥cCI٦IkpXVCJ٩.eyJuYXRpb٢٥hbENvZGUiOiIwOTQwNTYwMDExIi
wicm٩sZSI٦ImFkbWluIiwiaXNCYWNrb٢ZmaWNlVG٩rZW٤iOnRydWUsInVzZXJJZCI٦IjYzNj
EwNTJlMTg٣OGYyNzQ٣NDc١YWFiOCIsImJ١c٢luZXNzSWQiOiI٢MDI٥NTA٤MWEzMjg٠NGI٥Y
jRkMDYxNTEiLCJ٢YWxpZEZpbGVMaW٥rIjoidFNVcVY٤WUxGWlEyIiwianRpIjoiZTQ١ODljM
zctZGJkYS٠٠YjlkLTk١ZWUtMmM٤ZTZmODIzNzBiIiwidG٩rZW٥UeXBlIjoiYmVhcmVyIiwiaW
F٠IjoxNjcwMzk٢MzA١LCJleHAiOjE٢NzQwMzYzMDV٩.٥٩٤yp_quXOIE٦bMhREjLZrT٤sQ-
Uop٨EasB-b٢pP٤BI'  

 

 ها ملاحظات و محدودیت

 امضامی  ا اپلیکیشن  طريق  از  که  افرادی  گواهی  اطلاعات  سرویس  امضا  ين  درگاه  نام یا  ثبت 
اند   اند  کرده  نموده  گواهی  صدور  به  افدام  گرداند.و  می  بر  در   را  هم  کاربر  که  درصورتی 

اپلیکیشن امضامی و هم در درگاه امضا گواهی داشته باشد، اطلاعات گواهی گرفته شده در 
 .شونداپلیکیشن امضامی، برگردانده می

   مقدارhost   در اين سرویس برای محیط استيج    stage.core.shakld.com    برای محیط عملیاتی  و
core.emzame.com  .می باشد  

 

 فراخوانی   نحوه
  API جزئیات نحوه فراخوانی -١٧جدول 

 توضيح عنوان 
 API GETنوع 
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 URLقالب 
https://host/api/v١/backoffice/registrationRequests/certInfo?nationalC
ode 

Query string nationalCode 
 کد ملی کاربر :nationalCode مقادير ارسالی

 قالب خروجی موفق 
(JSON) 

{ 
  "faFirstName": "نام", 
  "faLastName": " خانوادگی  نام ", 
  "enFirstName": "First Name", 
  "enLastName": "Last Name", 
  "birthDate": "٣٠-٠١-١٩٩٣", 
  "nationalCode": "٠١٢٣٤٥٦٧٨٩", 
  "createdAt": "٠٩/١٧/٢٠٢٣", 
  "expiresAt": "٠٩/١٦/٢٠٢٤" 
} 

  ناموفق قالب خروجی  
)JSON ( 

{ 
  "message": "BEARER_AUTHORIZATION_IS_REQUIRED", 
  "errorCode": ١٠٧٧, 
  "persianMessage": "توکن الزامی است" 
} 
 
 

 

 خطاهای ممکن
 مقادير ممکن برای خطا -١٨جدول 

Message ErrorCode 
 ١٠٧٧ توکن الزامی است  

 ١٠٦٨ غير مجاز 
 ١٠٨٧ مشخصات در سامانه امضامی وجود نداردگواهی فعالی با اين 
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  ) ( اعتبار سنجی امضاهای فایل ٧پيوست ٧-٣
 معرفی 

 .را اعتبارسنجی کند pdf با استفاده از اين سرویس ، کسب و کار می تواند امضاهای موجود در یک فایل

 جزئیات فرمت بدنه -١٦جدول 

 توضيح عنوان 

 curl نمونه

curl ‐X 'POST' \ 
  'https://host/api/v1/backoffice/contracts/verify‐signatures' \ 
  ‐H 'accept: application/json' \ 
  ‐H 'authorization: Basic MDE1MDEwODU1OTpBZG1pbkAxMjM=' \ 
  ‐H 'Content‐Type: multipart/form‐data' \ 
  ‐F 'file=@contract.pdf;type=application/pdf' 

 

 ها ملاحظات و محدودیت

   برای هدرAuthorization  شوند، باید استفاده می  ١، مقادير کد ملی  و پسوردی که در پيوست
  در هدر قرار بگيرند. basic authenticationدر قالب 

 مقدار host  در اين سرویس برای محیط استيج   stage.core.shakld.com و برای محیط عملیاتی 
core.emzame.com می باشد.  

 

 نحوه فراخوانی 
  API جزئیات نحوه فراخوانی -١٩جدول 

 توضيح عنوان 
 API POST نوع

 backoffice/contracts/verify-signatures/URL https://host/api/v١ قالب

 'Authorization: basic {basic authentication}'  هدر مورد نیاز
'Content-Type: multipart/form-data' 

 (فایل pdf) file مقادير ارسالی

قالب خروجی  
 موفق 

(JSON) 

{ 
  "allValid": true,  
  "totalRevisions": 1, 
  "detail": [ 
    { 
      "name": "signature field name", 
      "validity": true,  
      "validityErrors": [], 
      "coversWholeDocument": true, 
      "certificateChainValidity": true, 
      "certificateChainValidityErrors": null, 
      "revision": 1, 
      "certInfo": { 
        "issuer": "General Governmental Intermediate Silver CA‐G3", 



 

٢٢ 

        "signerName": " ,"کننده امضا نام  
        "algorithm": "SHA256WITHRSA" 
      } 
    } 
  ] 
} 

قالب خروجی  
  ناموفق 
(JSON) 

{ 
  "message": "UNAUTHORIZED", 
  "errorCode": 1068, 
  "persianMessage": " مجاز غير  " 
} 
 
 

  توضیحات 

allValid  فقط در صورتی که تمام امضاها معتبر باشند، مقدار اين فیلد :true 
 است.  falseاست و در غير اینصورت 

totalRevisions تعداد امضاهای موجود در فایل : 
detailلیست جزيیات هر امضا : 

nameنام فیلد امضا : 
validity  اعتبار کلی امضا. درصورتی که خود امضا و گواهی مربوط به :

است و در غير اینصورت   trueهر دو معتبر باشند، مقدار اين فیلد    امضا،
false  .است 

validityErrors در صورتی که امضا نامعتبر باشد، خطاهای موجود در :
 شوند.اعتبارسنجی امضا در اين فیلد نمایش داده می

coversWholeDocument اين گواهی.  زنجيره  سنجی  اعتبار  نتیجه   :
اهی های صادر شده از مراکز میانی مورد تایيد مرکز  فیلد فقط برای گو

 است.  trueريشه، 
certificateChainValidityErrors ،در صورتی که گواهی نامعتبر باشد :

داده  نمایش  فیلد  اين  در  گواهی  اعتبارسنجی  در  موجود  خطاهای 
 شوند.می

revision.شماره ترتیب امضا : 
certInfo جزيیبات گواهی : 

issuerمرکز میانی صادر کننده گواهی : نام 
signerNameنام صاحب گواهی : 

algorithm الگوريتم امضای گواهی : 

 خطاهای ممکن
 مقادير ممکن برای خطا -٢٠جدول 

Message ErrorCode 
 ١٠٦٨ غير مجاز 

 ١٠١٣  خطا در سامانه. لطفا بعدا تلاش فرمایيد 
 


